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ABSTRACT
Seiring dengan perkembangan teknologi, keamanan suatu perangkat merupakan hal penting yang menjadi perhatian khusus. Salah
satunya adalah keamanan jaringan WiFi, dengan sistem proteksi WiFi Protected Access (WPA2) yang menggunakan enkripsi
Temporal Key Integrity Protocol (TKIP) dan Advanced Encryption Standard (AES). Sistem keamanan WPA/WPA2 sendiri
memiliki kerentanan terhadap serangan seperti dictionary attack. Selain itu, keandalan suatu jaringan yang dipancarkan oleh router
dapat diukur salah satunya berdasarkan parameter kuat sinyal (signal strength). Signal strength berkisar antara -10 dBm hingga -95
dBm tergantung pada jarak siaran WiFi antara perangkat router dan pengguna. Beberapa router memiliki kekurangan yang bisa
diminimalisir dengan mengganti firmware router yang lebih fungsional, seperti OpenWrt. Oleh karena itu, pada penelitian ini
dilakukan pengujian keamanan WPA2 pada router OpenWrt dan melihat pengaruh signal strength pada router OpenWrt pada saat
sinyal kuat, sedang, dan rendah. Hasil penelitian menunjukkan bahwa WPA2 OpenWrt masih dapat ditembus selama password
yang digunakan terdapat pada wordlist dan signal strength tidak berpengaruh terhadap serangan, melainkan terhadap waktu.
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